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2018년 정보인프라 운영관리 사업(IT-18-01) 추진계획
 통합 정보인프라 및 IT자산 운영을 통한 안정적·효율적 내·외부 
정보서비스 제공을 위한 2018년 사업계획 보고

1. 개요 

▪ 사업 개요
   ▫ 사 업 명 : 2018년 정보인프라 운영관리 사업

   ▫ 사업내용 : 정보인프라 운영의 통일성·일관성·무결성 확보로 365·24 서비스

   ▫ 사업대상 : ➀ 정보시스템 통합 운영 유지관리

    ➁ IT자산 운영관리

    ➂ 정보보안 운영관리

   ▫ 사업예산 : 910,000천원  

   ▫ 사업기간 : 연간 (2018.1.1. ~ 2018.12.31.) 

▪ 목표 및 전략 

   ▫ 운영 목표
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▪ 비전 및 전략과제

비전 디자인 미래 가치 창출을 위한 혁신 플랫폼 구축 

핵심
가치 안정성 혁신성 대시민 소통

전략
목표

365·24 무중단 서비스 가치 있는 디자인 정보 생산 시민 참여 활성화

∎ 서버/네트워크/스토리지 등 
   정보인프라 운영의 
   통일성·일관성·무결성 확보
∎ 기존장비 재구성을 통한 비용 절감

∎ 업무시스템 고도화 및 
  신규 구축을 통한 업무 효율화
∎ 정보의 생산→가공→분석→ 
   의사결정 반영

∎ 디자인 / 글로벌 콘텐츠 강화

∎ 시민 참여 활성화

  (공유, 공감, 담론의 장 마련)

단위
사업

정보인프라 운영관리 
(IT-18-01)

정보화 구축
(IT-18-02)

홈페이지 운영관리
(IT-18-03)

∎ 재단/DDP 통합유지관리
∎ 장애대응 시나리오를 통한 
   무중단 서비스 구현

∎ 정보화 사업 요구사항
  수집/분석/설계의 정밀성 확보
∎ 시스템간 연계를 통한 데이터 
   축적 및 정보 생산

∎ 자체 디자인 콘텐츠 발신
∎ 시민 참여 및 공유 확대
∎ 사용자 서비스 기능 개발

세부
사업

∎ 정보시스템 통합 운영 유지관리
∎ IT자산 운영관리
∎ 정보보안 운영 관리

∎ 웹메일 시스템 고도화
∎ 웹하드 시스템 고도화

∎ DDP홈페이지 운영 관리
∎ 재단홈페이지 운영관리
∎ 온라인 소식지 운영

▪ 추진전략

 ▫ 정보인프라 통합 운영 유지관리

    - 정보인프라 통합 운영 및 유지관리를 통한 24시간 365일 무중단 

안정적 대·내외 서비스 제공

    - 통합관제 솔루션 도입으로 운영 효율성 및 안정성 확보

    - 정보인프라 고도화

 ▫ IT자산 운영관리

    - IT자산관리시스템을 통한 정기적 모니터링으로 체계적 IT자산에 

대한 Life Cycle 관리

    - SW 라이선스 통합 운영으로 라이선스 연속성 보장 및 효율적 SW 운용

 ▫ 정보보안 운영관리 

    - 신규 보안장비 도입 및 구축 운영

    - 정보보안 장비 보안정책 최적화
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  ▪ 사업내역 및 예산

 ▫ 2018년 예산 : 910,000천원 (※ 2017년 이월예산 별도) 

단위: 천원

단위사업 세부 사업명 ‘18년 중점 개선사항 소요예산 예산현황

정보
인프라 

운영관리 
IT-18-01

➀ 정보시스템
  통합 운영 유지관리

 ○ 운영 및 유지관리 사업
    - 17~18년 재단/DDP 통합 운영 및 유지관리 사업관리
    - 19~20년 통합 운영 및 유지관리 사업 준비
    - 업무시스템(전자결재,ERP,웹메일 등) 운영관리
    - 시스템관제 및 장애 예방/대응, 시스템재구성
    - ICT센터 통합 운영 및 연계(위성사업소 포함)

692,100 17년 이월

 ○인프라 강화
    - 백업 시스템 구축
    - 네트워크 부하 분산장비(L4) 교체
 ○솔루션 강화
    - 전자결재시스템 데이터베이스 이중화 구성
    - 정보시스템 관제 솔루션 증설 구축

590,000

DDP
수익금

➁ IT 자산 운영관리
 ○ IT자산관리
    - SW/HW 유무형 자산에 대한 체계적 관리
    - 백신,Adobe, CAD 등 업무SW 구매 및 운영관리

170,000

➂ 정보보안 운영 관리
 ○ 정보보안 총괄 운영
    - DDOS, WAF, FW 정책 설정 및 운영관리
    - 네트워크관리(IPS, NAC) 시스템 구축

150,000

소  계 910,000

정보화 
구축

IT-18-02

➀ 웹메일 시스템 
   고도화

 ○ 노후된 웹메일 시스템 교체
 ○ 변화하는 업무 방식에 선제 대응
 ○ 축적된 웹메일 데이터를 보존 및 활용

25,000

➁ 웹하드 시스템 
   고도화

 ○ 제조사 서비스 및 유지관리 중단 대응 25,000

소  계 50,000

홈페이지 
운영관리 
IT-18-03

➀ 재단 홈페이지 
   운영관리

 ○ 재단 홈페이지 연간 운영
    - 홈페이지 콘텐츠 및 서비스 운영관리
    - 다국어(영) 콘텐츠 제공 확대

50,000

출연금

➁ DDP 홈페이지 
   운영관리

 ○ DDP홈페이지 연간 운영
    - 홈페이지 콘텐츠 및 서비스 운영관리
    - 다국어(영,중,일) 콘텐츠 제공 확대
 ○ 시민 참여 서비스 운영
    - 홈페이지 소감쓰기, 댓글참여 이벤트 운영
    - 온라인 광고, 키워드 광고 집행
 ○ 신규 기능 개발, 솔루션 도입
    - DDP라이브러리 회원관리 및 예약

50,000

➂ 온라인 소식지 발행
 ○ 온라인 소식지(뉴스레터) 연간 운영
    - 월간 DDP 전시/행사 소식지 발행(연 12회)
    - 이슈&칼럼 기획기사 뉴스레터 발행(연 12회)

20,000

소  계 120,000

합   계 ( 17년 이월예산 제외 ) 1,080,000

   ○ 이슈사항
- 정보인프라운영 사업과 구축 사업 추진을 위해 6급 인력 2명 필요
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[참고] 전산정보 운영․관리 체계(시스템 Life Cycle 관리체계)

구분 업  무 비 고

기획/

전략수립

- 정보화 사업계획 및 전략 수립

- 신규 시스템 구축 기획

개발 - 신규 시스템 구축(개발)

운영 - 시스템 운영

유지관리 - 시스템 통합 운영 및 유지관리 

보안 - 정보보안

IT 

자산관리

- SW 라이선스 구매 및 운영

- IT자산활용 관리

2. 추진 체계 및 현황 

▪ 추진체계  

 ▫ 추진 체계도 

서울디자인재단

운영본부 전산정보팀주관사업자

(납품 계약업체)

유지관리사업자

((주)유알피시스템)- 정보인프라 통합 운영 총괄

- 정보보안 강화 사업 총괄

- IT자산 운영 총괄

- 주관/유지관리사업자 관리 총괄

- 제품 및 솔루션 공급

- 설치 및 설정

- 품질 보증 및 장애 처리

- 정보시스템 유지보수 

- 시스템 신규 구축 지원

- 하자보수 및 유지보수

정보보안 운영관리 정보인프라 운영·유지관리 IT자산 운영관리

- 정보보안 정책 최적화

- 신규 보안장비 구축

- 24시간 365일 무중단 운영

- 업무시스템 성능 최적화

- 네트워크 및 스토리지 보완

- 통합관제 고도화

- 자산관리 체계 운영

- SW 라이선스 운영
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▪ 업무시스템 및 홈페이지 운영 현황 

 ▫ 업무시스템 

구분 시스템명 서버위치 운영현황

1 전자결재
재단 전산센터 ※ ‘18년 3월 DDP 전산센터 이전 완료

2 경영관리

3 웹하드

DDP 전산센터 ※ DDP 전산센터 이전 및 재구성 완료

4 웹메일

5 IT자산관리솔루션

6 대량메일발송

7 메신저

8 문서보안

 ▫ 홈페이지 시스템  

구분 홈페이지명 서버위치 운영현황

1 재단 홈페이지

DDP 전산센터 ※ DDP 전산센터 이전 및 재구성 완료2 DDP 홈페이지

3 패션 통합 홈페이지 

 ▫ 정보시스템  

구분 인프라명 위치 운영현황

1 재단 정보인프라 재단 전산센터
S/W 백업 솔루션 등 9식
H/W  스토리지, 네트워크 장비 등 7식

2 DDP 정보인프라 DDP 전산센터
S/W  DB, 그룹웨어 솔루션 등 61식

H/W  스토리지, 네트워크 장비 등 60식

 ▫ 전문 SW

구분 종류 SW 명 수량 라이선스 기간

1 디자인  어도비(Adobe) CCT* 50 17.12.7.~18.12.6.
2 건축/설계  Autodesk AutoCAD LT 10 17.1.1.~18.12.31.

3 보안백신

알툴즈 통합 보안팩, 
(알약+알집+알씨+알FTP) 250

17.3.2.~18.3.1.알약 3.0 Server Edition 15
Alyac Security Manager 3.0 1
알약 Linux 6

4 IT 자산관리 솔루션 통합자산관리 NetHelper 7.5 300 -

                        *CCT(Creative Cloud for Teams) : 디자인 툴, 웹 툴 등 총 28여가지의 SW등으로 구성
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3. 주요 사업 내용

 정보시스템 통합 운영 유지관리_(담당 김찬란 선임 / 장기영 선임)

▪ 개요

 ▫ 목적 : 안정적 정보인프라 운영 및 유지관리를 기반으로 각 부문별 

취약점을 보완 및 강화하여 최적화된 예방, 지원체계를 365일 

24시간 안정적 운영

 ▫ 예산 : 590,000천원

 ▫ 기간 : 2018.1.~2018.12.

▪ 추진목표

 ▫ 365일 24시간 정보인프라 통합 운영 및 유지관리

 ▫ 업무시스템 정보인프라 구성 최적화를 통한 효율성·안정성 확보

 ※ 성과지표(안)

지표구분 KPI(핵심성과지표) 목표
정량 연간 시스템 개선 활동 건수 5건
정량 연간 시스템 장애 최다 한계 12건

▪ 추진 방향

 ▫ 서버/네트워크/스토리지 등 정보인프라 운영의 통일성·일관성·무결성 확보
 ▫ 기존장비 재구성을 통한 비용 절감
 ▫ 장애대응 시나리오를 통한 무중단 서비스 구현

▪ 추진 사업

 (1) 운영 및 유지관리 사업
   - 17~18년 재단/DDP 통합 운영 및 유지관리 사업관리

   - 19~20년 통합 운영 및 유지관리 사업 준비

   - 업무시스템(전자결재,ERP,웹메일 등) 운영관리

   - 시스템관제 및 장애 예방/대응, 시스템재구성

   - ICT센터 통합 운영 및 연계(위성사업소 포함)

 (2) 인프라 강화

   - 백업 시스템 구축

   - 네트워크 부하 분산장비(L4) 교체

   - 스토리지(정보저장장비) 증설
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 (3) 솔루션 강화

   - 전자결재시스템 데이터베이스 이중화 구성

   - 정보시스템 관제 솔루션 증설 구축

▪ 추진 사업(상세)

 (1) 운영 및 유지관리 사업

   - 17~18년 재단/DDP 통합 운영 및 유지관리 사업관리

사업시기 예산구분 사업예산(천원)

18.01 ~ 18.12 17년 사고이월 692,100

     · 17~18년 유지보수사업 12개월 운영관리

     · 18년 매월 정기정검 / 수시점검 / 장애대응 / 시스템 구성 변경

   - 19~20년 통합 운영 및 유지관리 사업 준비

※ 2018년 발주 예정 사업

 - 사업명 : 19~20년 서울디자인재단 정보시스템 통합 운영 및 유지관리 사업

 - 사업내용 : 재단·DDP·TPS·유어스·DMC·새활용 정보인프라 및 정보시스템 통합관리

 - 소요예산(안) : 1,800,000천원  / - 사업기간 : 19.1.~20.12.

     · 19~20년 정보시스템 통합 운영 및 유지관리 사업 발주

     · 사업절차

       ➀ ‘18.06 시장조사

       ➁ ‘18.07 사업계획

       ➂ ‘18.08 서울시 심사

       ➃ ‘18.09 공고

       ➄ ‘18.10 평가위원회

       ➅ ‘18.11 기술협상

       ➆ ‘18.12 계약

       ➇ ‘19.01 사업착수

   - 업무시스템(전자결재,ERP,웹메일 등) 운영관리

     · 재단 업무시스템 운영·헬프데스크 대응

     · 기능개선 사항 요구사항 분석 및 설계, 구현

     ※ 업무시스템 및 홈페이지 운영 현황 참고

   - 시스템관제 및 장애 예방/대응, 시스템재구성

     · 서버, 백업, 스토리지 수시 모니터링

     · 네트워크 트래픽 및 상태 관제

   - ICT센터 통합 운영 및 연계(위성사업소 포함)

     · DDP ICT센터를 허브로 각 위성사업소의 네트워크 및 업무시스템 연계

     · 각 위성사업소별 네트워크 상태 점검 및 장애대응
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 (2) 인프라 강화

   - 백업 시스템 구축

사업시기 예산구분 사업예산(천원)

18.05 18년 예산 120,000

     · 유사시 백업된 데이터의 신속한 복구를 위하여 VTL(스토리지)의 도입 및 서울시 정보통신보안

담당관의 2차 소산 백업 적용 권고

     · 운영현황 : 현재 LTO(Tape) 장비를 이용하여 백업 및 리스토어를 수행하고 있음

[참고] ※ DDP (Netbackup 7.5)

                - Master 1개, SAN Media 4개 License

                - 백업장치 : IBM3584 LTO5  4개

                - 백업 대상 : 29대

        ※ 재단(Networker  8.1)

                - Master 1개, Client 2개)

                - 백업장치 : EMC DataDomain 2500 

                - 백업대상 : ERP AP, DB서버

     · 도입 필요성

       ➀ VTL 어플라이언스 장비 도입을 통한 1차 고속 백업 필요

       ➁ LTO를 이용한 2차 소산 백업 적용 필요

       ➂ 유사시 백업된 데이터의 신속한 복구를 위하여 VTL(스토리지)의 도입이 필요

       ➃ 약 Usable 30TB 용량 VTL장비 필요

     · 기대효과 :　장애 발생시 VTL을 이용한 고속의 신속한 데이터 복구 가능

AS - IS

ð

TO - BE
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   - 네트워크 부하 분산장비(L4) 교체

사업시기 예산구분 사업예산(천원)

18.09 18년 예산 220,000

     · 제조사(펌킨네트웍스)에서 LX4020모델에 대하여 17년 12월 이후 EOS 예정으로 원천적인 문제

점으로 교체 필요

     · 운영현황

       ➀ 인터넷망 4식(AEN10420, 10G)

       ➁ 외부망/DMZ망 4식(LX4020, 1G) 구성

구분 장비 및 서비스 모델명 사양 수량 도입년도

네트

워크
L4

펌킨네트웍스

AEN10420

메모리 8G/16G

4 2014.09
인터페이스

10G : 4 Port

1G : 20 Port(Combo)

펌킨네트웍스LX4020

메모리 4G

4 2014.09
인터페이스

10/100/1000SFP : 8 

10/100/1000TX : 12 

     · 네트워크 구성 현황
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   - 스토리지(정보장치장비) 증설

사업시기 예산구분 사업예산(천원)

18.05 18년 예산 50,000

     · 신규시스템 도입, 업무시스템 고도화, 사용자 수 증가에 따른 추가적인 스토리지 확충이 필요

     · 운영현황 : 히다찌 스토리지 운영 중 약 12TB 예비용량

       ※ 통합스토리지 (Hitachi  HUS130) : 44.6TB(사용중) / 50.4TB(전체)

       ※ 사용 :  44.6TB 사용 중(NAS 등에  39.5TB할당, 그룹웨어 및 그룹웨어DB에 5.1TB 할당 중

       ※ 여유 용량 : 6.1TB(미할당 영역)

구분 장비 및 서비스 모델명 사양 수량 도입년도

스토

리지

통합

스토리지
히다찌 HUS130

제원 캐시 : 32GB, FC : 8Port

1 2014.09물리용량 900GB * 76EA

논리용량 Uasble 50.2 TB

     · 도입필요성

       ➀ 신규시스템 도입, 업무시스템 고도화 및 사용자 수 증가에 따른 추가적인 스토리지 확충 필요

       ➁ 현재 사용중인 히다찌 스토리지(HUS130) Usable 10TB 추가 필요

 (3) 솔루션 강화

   - 전자결재시스템 데이터베이스 이중화 구성

사업시기 예산구분 사업예산(천원)

18.04 18년 예산 150,000

     · 그룹웨어 DB서버 하드웨어 및 시스템 이상증상 발생 시 그룹웨어 업무 서비스 중단 발생 위험

      ※ 17년 이중화를 위한 서버장비 도입 추진완료로 18년 이중화구성을 위한 DBMS 및 이중화 

솔루션 도입 필요

     · 운영 현황 :　재단 업무비중이 가장 많은 그룹웨어 DB서버 Single 시스템 운영 중
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구분 장비 및 서비스 모델명 사양 수량 도입년도

서버 그룹웨어 DB HP rx2800i4
CPU 2.53Ghz 8Core

1 2015.12메모리 16GB
디스크 300GB * 2EA

구분 장비 및 서비스 모델명 버전 수량 도입년도

DBMS
그룹웨어

DBMS

오라클

DBMS 11g
Oracle 11g Standard Edition 1 2016.01

     · 도입필요성

       ➀ 그룹웨어 DB서버 하드웨어 및 시스템 이상증상 발생 시 그룹웨어 업무 서비스 중단 발생

       ➁ 17년 이중화를 위한 서버장비 도입 추진 완료

       ➂ 18년 이중화구성을 위한 DBMS 및 DBMS 이중화 솔루션 도입 필요

     · 구성방안

AS - IS

ð

TO - BE

     · 기대효과 :　DB서버 이중화(HA) 구성 후 물리적인 장애발생 시 안정적인 서비스 가능

   - 정보시스템 관제 솔루션 증설 구축

사업시기 예산구분 사업예산(천원)

상시 18년 예산 50,000

     · 재단, DDP 운영계 시스템에 설치 운영 중인 서버보안 및 시스템 모니터링, 백업, 백신 솔루션

     · 18년도 신규시스템 도입에 필요한 예비 수요 확보 필요

     · 현재 사용 중인 서버보안, 관제, 백업, 백신 솔루션 호환 및 운영에 필요

     · 기대효과 : 시스템 운영에 필요한 보안성, 운용성 등 강화
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▪ 추진 일정

 ▫ 17.9.~18.12. : 17~18년 서울디자인재단 정보시스템 통합 운영 및 유지관리 사업

 ▫ 18.2. : 재단 전산장비 이전 최종작업

 ▫ 18.4. : ‘17~’18년 정보시스템 통합 운영 및 유지관리 사업 중간보고회

           그룹웨어 DB서버 이중화솔루션 구매(구축) 및 이중화 구성 작업

 ▫ 18.5. : 스토리지 확장 구매(구축)

 ▫ 18.6. : ‘19~’20년 정보시스템 통합 운영 및 유지관리 사업 계획 수립

           정보시스템 2차 백업 장비 구매(구축)

 ▫ 18.9. : L4 네트워크 장비 구매(구축)

 ▫ 18.10: 정보인프라 통합관제솔루션 증설 구매(구축)

 ▫ 18.11: ‘19~’20년 정보시스템 통합 운영 및 유지관리 사업 사업자 선정(계약)

 ▫ 18.12: ‘17~’18년 정보시스템 통합 운영 및 유지관리 사업 종료 및 보고회

 IT자산 운영관리_(담당 김찬란 선임)

▪ 개요 

 ▫ 목적 : 업무 활용성을 높이고 정품 SW 사용문화 확산을 위한 IT 자산관리 체계 

구축(그래픽/디자인, 건축/설계) 및 업무용 SW 라이선스 확보

 ▫ 예산 : 170,000천원

 ▫ 기간 : 2018. 1. ~ 2018.12.

▪ 추진목표

 ▫ 불법 소프트웨어 사용으로 인한 분쟁 방지 및 정품 사용문화 확산

 ▫ SW 연속성 보장 및 SW 라이선스 운영을 통한 업무 효율성 확보 

 ▫ 통합자산관리 운영 및 적절한 라이선스의 선택·활용으로 비용절감

 ※ 성과지표(안)

지표구분 KPI(핵심성과지표) 목표

정량 기간제 라이선스 연속성 보장 100%
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▪ 추진방향

 ▫ 재단 SW 라이선스 운영, IT 자산 활용 관리 체계 마련

   - 업무용 상용SW 라이선스 확보로 지적 재산권 분쟁에 대비

   - IT자산 활용현황 분석 및 분류하여 현황관리에 활용

   - 사내 IT 시스템, 소프트웨어 라이선스 등 IT 자산활용 관리체계 기반마련

   - 보안 취약점 점검 및 대응전략 수립 시 통합자산관리 활용

▪ 추진 사업

 (1) 업무SW 라이선스 체계적 운영관리

사업시기 예산구분 사업예산(천원)

‘18.02 / 11 18년 예산 170,000

   - 그래픽/디자인 SW 운영 : 클라우드 기반 어도비 클린존 구축 및 운영

   - 건축/설계 SW 운영 : 로그인 기반 기간제 캐드 운영(※ 18.11. : 19년 라이선스 추진 예정) 

   - 사무용 SW 운영 : 행정업무 추진을 위한 필수 SW 운영

   - 바이러스 백신 SW 운영 : 업무 PC 및 서버 보안 운영(※ 18. 2. : 18년 라이선스 추진 예정)
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 (2) IT자산활용 관리체계 운영관리

   - 통합자산관리(넷헬퍼 7.0) 운영 : IT 자산활용 관리체계 구축 및 운영

   - 재단 전체 라이선스 분석을 통하여, 필요한 SW는 활용하고 불필요한 SW는 추가 구

입 방지하여 적절한 라이선스의 선택 및 활용

   - 자체점검 실시 및 저작권보호과 제출(공공기관 소프트웨어 관리 실태 점검 실시 규칙 준수)

 (3) 정보 인프라의 보안 취약점 점검 시 IT자산관리체계 활용

   - 18년 전체 정보 인프라에 대한 보안 취약점 점검 시 대응 전략 수립 

   - 재단 내부 자산활용체계 분석 및 보완하여 예상치 못한 보안침해 사고 예방

▪ 추진 일정

 ▫ 18.1.~18.2. : 통합자산관리솔루션 업그레이드 배포 및 안정화

 ▫ 18.1.~18.12. : 디자인, 건축/설계, 보안백신 SW 및 통합 자산관리 솔루션 운영

 ▫ 18.2. : 18년 재단 바이러스백신 소프트웨어 라이선스 계획 수립 및 계약

 ▫ 18.3. : 18년 바이러스백신 배포 및 운영 개시

 ▫ 18.4.~18.6. : 재단 소프트웨어 사용실태 자체점검 실시(1차)

 ▫ 18.7.~18.8. : 재단 소프트웨어 사용실태 자체점검 실시(2차) 및 제출

 ▫ 18.11. : 19년 서울디자인재단 어도비(Adobe) 4년차 라이선스 갱신 구매 입찰 진행 

및 19년 건축/설계 소프트웨어 라이선스 구입
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 정보보안 운영관리_(담당 장기영 선임)

▪ 개요

 ▫ 목적 : 외부 악의적 공격(해킹)으로부터 업무 및 대시민 정보시스템을 

보호하여 안정적인 정보서비스 제공

 ▫ 예산 : 150,000천원

 ▫ 기간 : 2018.1.~2018.12.

▪ 추진목표

 ▫ 외부 공격의 패턴 분석을 통한 선제적 대응

 ▫ 허가된 접근만 허용하여 내부 업무시스템을 보호

 ▫ 대시민 채널인 홈페이지만을 위한 별도 보안장비 운용

 ※ 성과지표(안)

지표구분 KPI(핵심성과지표) 목표
정량 연간 보안 침해사고 건수 3건
정성 보안시스템 운영 적정성 S

▪ 추진방향

 ▫ 정보보안 강화

   - 18년 정보인프라 안정성 향상을 위한 정보보안 강화 사업 추진

▪ 추진 사업

 (1) 18년 정보인프라 안정성 향상을 위한 정보보안 강화 사업 추진

사업시기 예산구분 사업예산(천원)

‘18.01.~‘18.07. 18년 예산 150,000

   - DDoS 및 웹 방화벽에 수집된 로그를 분석하여 정보보안 최적화 작업 수행

   - 재단 UTM 사용 만료에 따른 정보보안 대응 정책 기획

   - IPS 및 NAC 장비 도입 및 운영으로 IP 및 네트워크 정보보안 정책 강화

     · 도입 필요성

       ➀ 필수 보안장비 IPS(침입탐지시스템)의 미 구축으로 보안취약

       ➁ 재단 및 DDP의 IPS(침입탐지시스템)장비의 부재로 인한 외부 사이버공격 노출로 피해 발생 가능
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     · 기대효과

       ➀ 시스템 및 네트워크 자원에 대한 다양한 형태의 침입 패턴을 실시간 탐지, 분석 후 비정상으로 판단

된 패킷을 차단가능

       ➁ 안정적인 네트워크 보안운영 및 사이버공격 대비 가능

▪ 추진 일정

 ▫ 17.9.~18.12. : 17~18년 서울디자인재단 정보시스템 통합 운영 및 유지관리 사업

 ▫ 18.1. : DDoS 및 웹 방화벽 보안정책 설정 최적화

 ▫ 18.4. : 재단UTM 계약 만료에 따른 최신 정책 수립 및 수행

 ▫ 18.7. : IPS, NAC 장비 구매(구축)
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4. 주요일정 

▪ 연간 주요일정 

 ▫ 사업별 일정

세부사업
추진일정

1월 2월 3월 4월 5월 6월 7월 8월 9월 10월 11월 12월

1. 정보인프라 통합 
운영 및 유지관리

'18년 재단/DDP 정보시스템 통합 운영 및 유지관리(‘18.1~’18.12)

중간
보고

종료
보고

‘19~’20년 정보시스템 통합 운영 및 유지관리 사업 
계약 추진

사업
기초
설계

산출
기초
조사

사업
방침,
심사

입찰
공고

사업자 선정 
및 계약

인수
인계

재단 
장비 
이전 
작업

GW DB
이중화

스토
리지
확장
(구축)

백업 장비
구매(구축)

L4 장비
구매(구축)

통합관제
솔루션 확장

(구축)

2.정보보안 운영관리
DDoS, 

웹방화벽 정책 
최적화

재단 UTM 
정책 최신화 
및 계약추진

IPS, NAC장비 
구매(구축)

3. IT자산 운영관리

솔루션 
배포

백신
구매

사용실태
1차 점검

사용실태
2차 점검

어도비, 캐드
구매

라이선스
수요조사

 SW(디자인, 건축, 백신, 사무 등) 라이선스 운영관리 회수

※ 세부 추진일정은 상황에 따라 변경될 수 있음
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 ▫ 월별 일정

구분 추진내용

‘18년

1월

- ‘18년 정보시스템 통합 운영 및 유지관리 사업 정기점검(매월)

- IT자산관리 PC 실사용자 등록 및 PC 보안정책 최신화

- DDoS 및 웹 방화벽 보안정책 설정 최적화

2월

- 재단 전산장비 이전 최종작업

- IT자산 전수조사(장비 실사작업) 수행

- 백신 구매(업무 PC)

4월

- 그룹웨어 DB서버 이중화 RAC 구성 구매(구축) 및 계약

- 재단 UTM 계약 만료에 따른 정책 수립 및 반영(구매 및 계약)

- '17~‘18년 서울디자인재단 정보시스템 통합 운영 및 유지관리 중간보고회 개최

- 재단 소프트웨어 사용실태 자체점검 실시(1차)

5월 - 스토리지 확장(구축)  구매(구축) 및 계약

6월
- 백업장비 구매(구축) 및 계약

- '19~20년 정보시스템 통합 운영 및 유지관리 사업‘ 계획 수립

7월
- IPS, NAC 장비 구매(구축) 및 계약

- 재단 소프트웨어 사용실태 자체점검 실시(2차) 및 저작권보호과 제출

8월 - 웹메일 리뉴얼(재구축)에 따른 정보인프라 운영 최적화

9월 - L4 네트워크 장비 구매(구축) 및 계약

10월
- 정보인프라 통합관제 Agent(솔루션) 증설 구매(구축) 및 계약

- 어도비 및 건축/설계 소프트웨어 라이선스 구입(4년차 갱신)

11월 - '19~20년 정보시스템 통합 운영 및 유지관리 사업‘ 사업자 선정 및 계약

12월
- '17~‘18년 서울디자인재단 정보시스템 통합 운영 및 유지관리 사업 종료

  및 종료보고회 개최
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5. 소요 예산

▪ 예산 

 ▫ 2018년 예산 : 910,000천원

 ▫ 예산 과목

구분 정책사업 단위사업 세부사업 편성목

DDP 기반운영사업 DDP정보화사업 정보시스템운영유지보수 지급수수료

 ▫ 세부내역(안)
(단위: 천원)

구분 사업명 예산(18년) 비고

정보인프라 
통합 운영

재단/DDP 정보시스템 운영·유지관리 사업 692,100
※전년 이월사업

(230,700)

그룹웨어 DB서버 이중화 RAC 구성 사업 150,000

-

스토리지 확장 구매 및 구축 사업 50,000

L4 NW장비 구매 및 구축 사업 220,000

백업장비 구매 및 구축 사업 120,000

통합관제솔루션 증설 구매 및 구축 사업 50,000

정보보안
운영관리

IPS, NAC 장비 구매 및 구축 사업 150,000

IT자산
운영관리

SW라이선스 및 IT 자산활용 체계 운영 관리 170,000

합  계 910,000 ※이월예산별도
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6. 기대 효과 

▪ 정보시스템 통합 운영 유지관리

 ▫ 업무 중요도가 높은 정보인프라 최적화를 통홰 직원 업무 능률 향상

 ▫ 정보인프라 통합관제솔루션 도입을 통한 위기관리 및 대응체계 효율화

 ▫ 정보시스템 2차 백업 장비 구축을 통해 유사시의 핵심 데이터 유실에 대비

▪ IT자산 운영관리

 ▫ 불법 소프트웨어 사용으로 인한 분쟁 방지 및 정품 사용문화 확산

 ▫ IT 자산의 체계적 관리와 활용으로 업무 효율성 확보 및 예산절감

 ▫ 전체적 SW 현황 분석을 통한 시스템 장애 시 대응

▪ 정보보안 운영관리

 ▫ 보안정책 최적화를 통한 정보인프라 안정성 강화

 ▫ 정보보안 장비 추가 도입 및 보안정책 운영


