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제  목 랜섬웨어 악성코드(Wannacry) 예방 조치 보고 

구분
조치 

필요사항
조치내역 비고

1
개별 PC 

예방조치  

 1. 외부 인터넷 임시 차단(5.15(월) ~ 5.17(수))

  ※ 업무를 위한 그룹웨어, 메일, DDP시

설운영(주차장, 예매발권, 안내미디어 

등 제외) 

 2. 개별 PC 예방 조치 실시 공지

  - 문자 및 메일 전송, 사내공지, 

    중요파일 백업 등 실시 권고 

전직원

서울시 사이버안전센터 상황전파문 ‘(IS-20170514-300)[SCSC] 긴급_랜섬웨어 관련 

조치현황 조사’(2017.5.14) 관련, 아래와 같이 우리 재단의 랜섬웨어(악성코드) 예방 조치 

추진 사항을 보고 드립니다.  

- 아 래 - 

가. 추진근거 

         - 국가정보보안기본지침[제37조(악성코드 감염 방지대책) ]

         - 국가정보보안기본지침[제126조(정보공유), 제130조(사고상황전파)]

         - 상황전파문 IS-20170513-292 ~ IS-2017514-299 전문

나. 경과사항 

         - 2017.5.13 : 전 세계 동시다발적 사이버 공격 발생

         - 2017.5.14 : [서울시] 랜섬웨어 사용자 예방 조치 긴급 전파(사이버안전센터)

         - 2017.5.14 : [서울시] 사이버위기 "주의" 경보 발령(5.14. 18:00)에 따른 대비태세 강화 

         - 2017.5.14 : [서울시] 긴급_랜섬웨어 관련 조치현황 조사 요청

         - 2017.5.14(일)~: [재단] 랜섬웨어 주의 공지 (그룹웨어, 개별문자, 웹메일 등) 

         - 2017.5.15(월)~ : [재단] 외부 인터넷 차단 (※ 업무 시스템 제외)

         - 2017.5.15(월)~17(수) : [재단] 랜섬웨어 예방조치 실시 (서버, 개별 PC등)

         - 2017.5.16(화)~17(수) : [재단] 긴급_랜섬웨어 관련 개별 조치 요청 및 현황 조사

         - 2017.5.16(화) : [서울시] 랜섬웨어 추가 공격대비 보안강화 요청 

다. 조치사항



 3. 팀별 조치 결과 확인 (※ 결과 취합중) 

  - PC 윈도우 보안 패치 

 - SMB 공유해제 

 - 백신 S/W 업데이트 

  ※ 기술 지원 병행(유지보수 운영인력 투입) 

2
서버

예방조치  

1. 윈도우서버 보안패치(서버 31대)  

2. SMB 공유해제 

3. 백신 S/W 업데이트 

전산정보팀

3

방화벽 

취약점 Port 

차단

1. 방화벽 정책 적용 

 (UDP-137, 138, TCP-139, 445) 
전산정보팀

     라. 향후계획

          - 팀별 조치 확인 완료 후 인터넷 오픈 조치(5.17예정)

          - 개별 윈도우 보안 수시 업데이트 유도 

          - 악성코드 변종 지속 모니터링 및 서울 사이버안전센터 권고 사항 지속 대응 

  

붙임 : 1. (상황전파문) IS-20170514-300_[SCSC] 긴급_랜섬웨어 관련 조치현황 조사. 1부

      2. 예방조치 관련 공문 1부. 

      3. 랜섬웨어 예방요령 매뉴얼 1부. 

      4. 팀별 예방활동 조사현황_취합중 1부. 끝.
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