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조달우수물품 제2017001호



01

01. 회사소개

연혁 인증서



개인

정보

보호

02

02. 제품 개발 배경

01 영유아보육법 시행규칙
제9조 어린이집의 설치기준 2항 (별표1의 2)

2. 폐쇄회로 텔레비전의 영상정보는 화질이 담보될 수 있도록 고해상(HD)급

이상의 화소수로 1초당 10장 이상의 프레임이 저장되도록 설정하여 운영

되어야 한다.

주택건설기준 등에 관한 규칙
제9조 영상정보처리기기의 설치기준 2항

2. 영상정보처리기기의 카메라는 전체 또는 주요 부분이 조망되고 잘 식별될 수

있도록 설치하되, 카메라의 해상도는 130만 화소 이상일 것

02 화소수의 증가로 인한 개인정보보호를
지키지 못할 가능성이 높음

▲ 기존(41만 화소급) ▲ 현재(HD급 이상)

03 개인정보보호법

제25조 영상정보처리기기의 설치ㆍ운영제한 6항

영상정보처리기기운영자는 개인정보가 분실ㆍ도난ㆍ유출ㆍ변조 또는 훼손되지

아니하도록 제29조(안전조치의무)에 따라 안전성 확보에 필요한 기술적, 물리적

조치를 하여야 한다.

제31조 개인정보책임자의 지정 2항

4. 개인정보 유출 및 오용ㆍ남용 방지를 위한 내부통제시스템의 구축

개인정보의 안정성 확보조치 기준
제7조 개인정보의 암호화 1항

개인정보처리자는 고유식별정보, 비밀번호, 바이오정보를 정보통신망을 통하여

송신하거나 보조저장매체 등을 통하여 전달하는 경우에는 이를 암호화하여야 한다.

표준 개인정보 보호지침
제46조 정보주체 이외의 자의 개인영상 정보 보호

영상정보처리기기운영자는 제44조 제2항에 따른 열람등 조치를 취하는 경우,

만일 정보주체 이외의 자를 명백히 알아볼 수 있거나 정보 주체 이외의 자의

사생활 침해의 우려가 있는 경우에는 해당되는 정보주체 이외의 자의

개인영상정보를 알아볼 수 없도록 보호조치를 취하여야 한다.
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04 CCTV 영상의 관련된 사회적 이슈 05 현재 개인정보보호법이 공표가 되고 수년이
지났지만, 실제 관리감독이 미흡한 상태임.

※CCTV 설치 운영 위반사례가 522건으로 가장 많음

02. 제품 개발 배경
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06 기존 CCTV의 시스템

각각의 분리되어 있는 시스템의 구성으로 각각의 정보만 처리

물리보안 따로 정보보안 따로 정보보안 따로

[영상정보처리기기] [오남용 분석 처리] [마스킹 처리]

02. 제품 개발 배경



기존 CCTV의 영상보호 시스템 구성
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07

02. 제품 개발 배경

따로

분리된 시스템 구성으로 인한 비용의 증가

시스템별 별도의 관리자 필요

저장매체를 통한 영상의 이동후 마스킹 처리 가능으로 영상유출 가능성 높음

CCTV 시스템 증가로 인한 설치장소 증가

05

따로

CCTV 영상 CCTV 영상처리 [분리]

오남용 분석 [분리] 마스킹 [분리]
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06

일체형 융복합 시스템 구성

02. 제품 개발 배경

[영상정보처리기기] [오남용 분석 처리] [마스킹 처리]
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07

- 개인정보 보호법, 시행령, 시행규칙

- 표준 개인정보 보호지침

- 개인정보의 안정성 확보조치 기준

-행정자치부 2015년 영상정보처리기기

설치운영 가이드라인

- 구축비용 절감에 따른 가격 경쟁력

- 공간 활용 및 운영 간편화

- 장비 간소화로 인한 유지비용 절감 효과

CCTV설치 운영을 위한 사전 검토사항

법적 검토 사항 경제성기술 적합 사항

- 일체형 작업에 따른 최적화 가능 유무

- 분석로그 용량 최적화 가능 유무

- 마스킹 작업의 자동 및 수동 기능 확보

- 제품 운영시 안전성 확보

02. 제품 개발 배경
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02. 제품 개발 배경

제품화를 위한 사전 검토사항10

법 령 법령조항 법령 내용 요약 적용기술

개인정보 보호법

[행정안전부:법률 제14839호,2017.7.26]

제21조 [개인정보의 파기]

제25조 [영상정보처리기기의 설치·운영 제한]

제29조 [안전조치의무]

영구삭제

안전성확보

안전성확보

DRM

오남용, 마스킹, DRM

오남용, 마스킹

개인정보 보호법 시행령

[행정안전부 : 대통령령 제29421호, 2018.12.24.]

제16조 [개인정보의 파기방법] 

제30조 [개인정보의 안전성 확보 조치]

영구삭제

안전성확보

DRM

오남용, 마스킹

개인정보의 안전성 확보조치 기준

[행정안전부고시 제2017-1호, 2017.7.26.]

제6조 [접근통제] 

제7조 [개인정보의 암호화]

제8조 [접속기록의 보관 및 점검] 

제13조 [개인정보의 파기] 

불법유출대응

보조저장시 암호화

기록6개월이상 안전하게관리

영구삭제, 마스킹처리

오남용

DRM

오남용

마스킹

표준 개인정보 보호지침

[행정안전부고시 제2017-1호, 2017.7.26.]
제46조 [정보주체 이외의 자의 개인영상정보 보호] 마스킹처리 마스킹

개인정보보호 세부지침

[국토교통부훈령 제812호, 2017.2.23.]

제59조 [정보주체 이외의 개인영상정보 보호]

제60조 [개인영상정보의 안전성 확보를 위한 조치] 

마스킹처리

접근기록관리

마스킹

오남용

공공기관 영상정보처리기기 설치.운영 가이드라인

[행정자치부고시 2012.03.05.]
영상자료 열람 요청시 본인이 아닌 영상은? 모자이크 처리 마스킹
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개인정보보호법에서 영상감시의 중요한 내용은 녹화 및 감시, 영상감시장치의 로그를 관리 및

저장, 영상의 열람 및 반출시 비식별화(마스킹) 처리, 비식별화 처리 후 반출된 영상은 재생기간이

만료된 후 재생 및 복원이 안되도록 파기하는 기능이다.
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3. 제품 소개

시스템의 개요 시스템 구성



10

4. 기대효과

ㆍ규칙을 설정하여 그에 따른 오남용 분석 및 위험도 분석

(카메라,전송설비,영상정보처리기기)

ㆍ객체 추적 알고리즘을 이용한 자동 마스킹 기능

(동영상)

ㆍ마스킹 영상 반출 시 재생기한 적용 및 암호화 가능

ㆍ기술융합 일체형 영상감시장치

(영상정보처리기기 + 개인정보보호 + 마스킹 및 DRM)

ㆍ보안성 강화

마스킹, 암호, 재생기한적용으로 개인정보 유출 어려움

ㆍ사생활 보호 가능

ㆍ우수발명품을 통한 제품의 우수성 확보 (제2016-0979호)

ㆍICT품질인증을 통한 제품의 신기술(융합성) 확보 (제17-1-0039호)

ㆍGS인증을 통한 제품의 안정성 확보 (제 16-0265)

ㆍ성능인증 통한 제품의 기술성과 안정성 확보 (제15-1473호)

ㆍ조달청 우수제품 지정 (지정번호 2017001)

ㆍ전세계적인 개인영상정보보안에 관한 NEEDS증가로 수요 확대

ㆍ파급성 및 발전성 높음 (해외 포함)

- 개인정보와 관련된 이슈가 증가하여 개인정보보호법을 준수한

시스템이 시급함

ㆍ당사 시스템 적용시 예산 절감

(현장 여건에 맞춘 시스템 납품)

ㆍ개인정보보호법을 준수 할 수 있는 기술융합 일체형 영상감시장치

ㆍ보안력 강화를 위한 CCTV설치 포인트가 증가되는 추세로

성장성 높음

(방범 CCTV 증가, 어린이집 CCTV 의무화, CPTED 설계의 강화)

기술성 경제성



5. 제품소개

Ø 일체형 융복합 영상감시장치
(권한남용, 부정수집, 비인가접속, 부정사용방지) 
로그 수집관리, 감사 관리 연동

Ø 오남용 분석 데이터의 용량 최소화와 그래프 표출
Ø 녹화 백업 영상 마스킹 기능 내장
Ø 모션 감지 이중화 (M2D ENGINE)
Ø 영상 불법 복제 방지 (재생기간설정 및 재생암호설
정)

품 명 일체형 영상감시장치

영상
감시
및

녹화

표출 16CH

라이브 해상도 1080p, 720p, D1 등

녹화 해상도 1080p, 720p, D1 등

분할 모드 1, 4, 6, 7, 8, 9, 10, 16 Sequential  

저장
연속, 시간대별, 

이벤트별

압축방식 H.264

검색 카메라, 이벤트, 날짜 및 시간대별 검색

제어 팬/틸트/줌(MOVE) 제어 및 화면조절

백업 지정된 영상 백업

영상 오남용 방지
권한남용, 부정수집, 비인가접속, 부정사용방지 로그 수집관리(DB), 감사 관리 연동

오남용 분석 데이터의 용량 최소화와 그래프 표출

영상 마스킹 기능 녹화 반출 영상 마스킹 기능 내장

영상 불법 복제방지 (DRM) 영상 불법 복제 방지 (재생기간설정 및 재생암호설정)

Hard
ware

CPU Core2 Quad 이상

메모리 4GB이상

HDD 2TB 이상

운영체제 WINDOWS 7 (Embedded)급 이상

NETWORK 1Gbps Ethernet * 1port 이상

사이즈 19" RACK TYPE

일체형 영상감시장치

주요특징 세부사양
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